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各位親愛的朋友： 

美國九一一事件後，全世界開始熱烈討論恐怖主義，近年來恐怖主義相

關研究呈現出下列趨勢：恐怖組織之分工日益綿密、攻擊手段花招百出、行

動低調快速、聯繫網絡散佈全球、預警機會稍縱即逝、國家防禦力有未逮。

換言之，沒有任何地區或民眾可豁免於恐怖主義的威脅。 

由於國際恐怖主義日益猖獗，且常藉著人際來往與電腦網際網路四處流

竄，對於高度自由化之臺灣社會而言，絕對不可掉以輕心。所有民眾均應正

視此一問題並予關注，更應慎重思考如何共同對抗恐怖主義。 

為保護人民生命財產，我國政府刻正著手反恐怖行動（以下簡稱「反恐」）

之準備工作，並已擬妥各項因應對策。至於民眾在反恐工作中，既是受保護

對象，也是自救互救之主體。恐怖攻擊發生前，民眾可對反常徵候預警，協

助政府弭禍於無形；恐怖攻擊發生後，民眾處在第一時間及現場，若有正確

觀念及方法，不但能保護自己，更可救助摯愛的親友，使傷害程度降至最低。 

恐怖主義之恫嚇固然如影隨形，但「有備無患」是最佳對抗利器。民眾

反恐常識越完備，越有利於政府處理恐怖主義威脅。因此，本（內政）部基

於本身職掌撰擬「反暴力恐怖攻擊常識彙編」，推薦您閱讀，必能有助您在

生死關頭從容冷靜，做出利人利己之決定。 

本文分為基本認識篇、預防應處篇及安全管理篇等 3部分，以問答形式，

羅列可能問題，儘量符合實際需要。誠懇希望您能從中汲取反恐常識，分享

給親友。 

另外，恐怖攻擊的形式不拘泥於傳統的刑事犯罪模式，以毒性化學物質、

生物或放射性物質等大規模殺傷性武器攻擊的威脅陰影始終揮之不去，近年

著名案例是 1995 年日本東京地鐵沙林毒氣攻擊事件及 2001 年美國炭疽病毒

攻擊事件，建議大家善加運用政府相關部門（例如行政院衛生署、環境保護

署、原子能委員會及資通安全辦公室等）提供之資訊，補強反恐常識。 

最後，祝福大家平安健康。 

內政部部長    
警政署署長     

  敬上
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壹壹壹壹、、、、基本基本基本基本認識認識認識認識篇篇篇篇    

一一一一、、、、恐怖恐怖恐怖恐怖攻擊是什麼攻擊是什麼攻擊是什麼攻擊是什麼？？？？    

「恐怖攻擊」係指個人或組織基於政治、宗教、種族、思想或其他特

定之信念，意圖使公眾心生畏懼，而從事計畫性或組織性之重大犯罪

行為。實施恐怖攻擊或參加、資助恐怖組織之人員稱為「恐怖分子」。

恐怖分子在三人以上，有內部管理結構，以從事恐怖行動為宗旨則稱

「恐怖組織」。 

恐怖攻擊及一般暴力均屬犯罪行為，但二者仍有差異如下： 

(一)動機及目的 

1.暴力犯罪：大多肇因於獲取財產利益、報仇、人格（精神）異常，著

重遂行非法行為。 

2.恐怖攻擊：為實現政治、宗教、種族、思想或其他特定之理念，以非

法手段向公眾散播恐怖意象。 

(二)目標 

1.暴力犯罪：針對特定對象。 

2.恐怖攻擊：攻擊一般民眾生命或財產。 

(三)手法 

1.暴力犯罪：一般犯罪手法。 

2.恐怖攻擊：手法較超乎常理。 

(四)武器 

1.暴力犯罪：大多使用常規武器。 

2.恐怖攻擊：除常規武器外，不排除使用毒性化學物質、生物或放射性

物質等，甚至以汽車、人身、航空器作為攻擊武器。 
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二二二二、、、、如何識別如何識別如何識別如何識別可疑人物可疑人物可疑人物可疑人物？？？？    

(一)刻意靠近重要人士，且堅持親交不明物品。 

(二)面露驚慌、言語支吾、偽裝鎮靜。 

(三)表現詭異、催促檢查或態度蠻橫、不願接受檢查。 

(四)偽稱熟人、無端獻殷勤。 

(五)打探警衛輪班時間或監視器拍攝角度、內容者。 

(六)身分不明，持用數張不同身分證件，攜行物品不符其身分及行動目

的。 

(七)持有重要人士行程、藍圖、逃生疏散計畫、密碼等資料。 

(八)刻意喬裝，著裝明顯不符其身分或季節。 

(九)衣服異常突起或特別寬鬆。 

(十)無故逗留敏感地區，頻繁出入管制區域、廁所、公用電話亭，窺視犯

罪現場、客機坪、警衛輪哨情形，對水電系統及政府機關記錄（繪圖、

攝錄影、默記）。 

(十一)不斷造訪同一個重要地標並對它攝（錄）影。 

(十二)用步伐數來計算各個出入口、警衛崗哨、監視攝影器之間的距離。 

(十三)無故棄置攜帶物品潛逃。 

(十四)已過安全檢查時間，卻匆忙趕到檢查現場，以時間不及為由，欲強

行入場。 

(十五)來自恐怖活動頻繁之地區。 

(十六)攀爬或剪斷電力、供水、政府機關或重要象徵建築物周遭圍籬。 

(十七)向供水設施或飲用水槽傾倒物質。 

(十八)將不明或未標記之車輛停放在電力、供水、政府機關或重要象徵建

築物周遭。 

(十九)開啟或破壞人孔蓋、消防栓、建築或設備。 
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三三三三、、、、如何識別可疑物品如何識別可疑物品如何識別可疑物品如何識別可疑物品？？？？    

(一)接獲通報應注意檢查之物品。 

(二)重要目標附近無人認領或來歷不明之物品。 

(三)經過偽裝之物品。 

(四)攜帶不符職業、季節之物品，或實際用途與攜帶目的不相符之物品。 

(五)無端改變位置、形狀、大小之固有物品。 

(六)發出異常氣味、聲響之物品。 

四四四四、、、、如何識別可疑車輛如何識別可疑車輛如何識別可疑車輛如何識別可疑車輛？？？？    

(一)車籍不明或未標記，車牌前後不一，缺少進入管制區之車證，車證被

偽（變）造或不符規定。 

(二)車體結合部位及邊角外沿的車漆顏色，與車身顏色不一致。 

(三)曾改變顏色。 

(四)車門鎖、行李廂、車窗等有被撬開痕跡，車燈破損。 

(五)車體外露怪異導線或細繩，或駕駛座旁有額外電池裝置。 

(六)行李極少，車輛卻異常沉重。 

(七)貼上大片反光貼紙或加裝窗簾，完全看不見內部。 

(八)違規停留、繞行於重要基礎設施附近或人潮聚集處。 

(九)躲避安檢，司機獨自在車內。 

五五五五、、、、如何遠離恐怖主義如何遠離恐怖主義如何遠離恐怖主義如何遠離恐怖主義？？？？    

(一)拒絕接受恐怖組織吸收 

恐怖組織的特徵： 
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1.崇拜某位魅力領袖。 

2.中央集權組織。 

3.主張採取暴力手段，對抗「邪惡」勢力。 

4.團體生活、祕密結社。 

5.對社會展現強烈排他性。 

6.向成員施壓不得退出。 

若參加之組織符合上述特徵，應保持冷靜，注意自身安危，逐漸疏遠，

避免引起敵意，並立即報警。 

(二)避免點閱恐怖組織相關網站 

恐怖組織網站主要內容如下： 

1.宣揚訴求 

其訴求多屬偏激意識，表達恐怖分子的「委屈」，將恐怖攻擊活動合

理化，以爭取同情與支持。 

2.招收成員 

偽裝成宗教或心理諮商，引導個人進入加密保護的網路聊天室，給予

「心靈慰藉」。 

3.籌募資金 

以合法或非法手段，在網際網路籌募資金。例如：販賣物品（CD、DVD

或書籍等）；利用慈善事業的名義，發送信件或張貼訊息，公佈捐款

帳戶；偽造信用卡；引誘參加賭博。 

4.散布謠言 

利用謠言製造恐慌，煽動仇恨，或揚言發動恐怖攻擊。 

若發現上述內容，應避免再度點閱，並立即報警。 

(三)救助可能受恐怖主義思想引誘的親朋好友 

1.積極表達關心，瞭解對方獲得相關資訊的管道，受到引誘的原因，有

無參與或資助相關組織或活動，是否接觸可疑人物等。 

2.建議對方與其他親朋好友經常保持聯繫，並鼓勵參與正常社交活動。 
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3.對話時不可採取高壓逼迫方式，或直接予以指責，以免造成反效果。 

4.立即向治安單位檢舉恐怖組織（分子），並請求心理衛生、心理諮商

機構給予協助。 

六六六六、、、、接獲恐嚇威脅電話或郵件如何處理接獲恐嚇威脅電話或郵件如何處理接獲恐嚇威脅電話或郵件如何處理接獲恐嚇威脅電話或郵件如何處理？？？？    

接獲來歷不明之電話或郵件威脅時，應立即報警，並依下列步驟處

理： 

(一)初步作為 

1.紙本郵件：將紙本郵件裝入較大的袋子。即使已拆封閱覽，請儘量不

再碰觸郵件，便利警方採集指紋。 

2.電子郵件：將電子檔及列印之紙本交給警方，並保留原始電子檔。 

3.電話恐嚇：採取下列措施。 

(1)以「對話」代替「問答」，儘量獲取情報。 

(2)記錄時間、背景聲響、語言及口音。 

(3)保持鎮定，提示他人報警。 

(4)不可激怒或嘲弄來電者。 

(5)不可誇大其辭，製造恐慌。 

(6)若針對第三人威脅，請通知相關人員提高警覺。 

(二)記下威脅內容 

1.對方之性別、年齡、種族、國籍、身分（恐怖分子、共犯、幫助犯、

受害者或熱心民眾）及連絡方式。 

2.恐怖攻擊時間、地點。 

3.恐怖攻擊實施條件、動機、意圖及對象。 

4.犯罪工具（類型、外觀、數量）。 

5.恐怖分子位置。 

6.來電時間長度。 
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(三)所屬機關（單位）受威脅時，加強內部警衛措施。 

(四)全力協助警方，切勿私下與恐怖分子交易、妥協。 

七七七七、、、、報警時應注意什麼報警時應注意什麼報警時應注意什麼報警時應注意什麼？？？？    

(一)保持鎮靜。 

(二)確認目前是否危險。如有危險，迅速撤離或就地掩蔽。 

(三)告知員警案發地點、時間、事件、結果、犯罪嫌疑人、犯案工具、逃

逸方向、受害情形。 

(四)現場如有人受傷，逕向消防機關或醫院請求醫療支援。 

八八八八、、、、公共場所有哪些逃生設備公共場所有哪些逃生設備公共場所有哪些逃生設備公共場所有哪些逃生設備？？？？    

處在陌生環境中，應避免進入通道狹窄，逃生出口不足之處所，並注

意疏散通道方位及下列物品： 

(一)警鈴、電話、對講機。 

(二)室內消防栓。 

(三)滅火器。 

(四)緊急照明燈。 

(五)鏈條梯或緩降機。 

(六)逃生梯。 

(七)緊急逃生路線圖。 

九九九九、、、、如何撤離危險現場如何撤離危險現場如何撤離危險現場如何撤離危險現場？？？？撤離後之作為撤離後之作為撤離後之作為撤離後之作為？？？？    

(一)保持鎮靜，辨別方位。 

(二)建築物內發生爆炸時，恐怖分子很可能也在出口安裝爆裂物或伏擊，

傷害緊急逃生人群，故逃生時要沉著判斷逃生路線。 
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(三)於火災或爆炸時不使用電梯逃生。使用樓梯時，隨手關防火門。 

(四)只攜帶必要物品，不貪戀財物。 

(五)不重返現場。 

(六)保護身體重要脆弱部位。 

(七)遠離玻璃，緊握固定物，靠邊行走。 

(八)勿盲目跟隨群眾，守秩序地遵從指標（示）。 

(九)如在行駛間之火車或高鐵列車內，勿強行開啟車門或跳下列車。 

(十)快速行走、勿奔跑，幫助老弱婦孺。 

(十一)擁擠時，一隻手緊握另一隻手手腕，雙肘撐開，平放於胸前，微微

向前彎腰，形成呼吸空間。 

(十二)不要逆著人流行動，以免被人群推倒踩踏。 

(十三)被擠倒時，身體靠近牆角或其他支撐物，蜷縮成球狀，雙手緊扣置

於頸後，保護身體的重要部位和器官。 

(十四)保持救難通道暢通。 

(十五)向親人報平安，並救助他人。 

(十六)勿散播謠言。 

(十七)勿進入受損之建築結構。 

(十八)清查所有認識的人是否下落不明。 

(十九)提供可疑人事物資料，如有影像等紀錄尤佳。 

(二十)勿佔用緊急報案或醫療電話查詢一般事項，避免延誤救援。 

貳貳貳貳、、、、預防應處篇預防應處篇預防應處篇預防應處篇    

一一一一、、、、槍擊槍擊槍擊槍擊    

(一)就地掩蔽或隱蔽，迅速蹲趴 
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1.掩蔽物最好位於自己與恐怖分子之間。 

2.選擇不易被穿透的掩蔽物。如牆體、立柱、大樹幹，汽車前面引擎及

輪胎等。 

3.桌椅、門、櫥櫃、棉被、大型垃圾桶、草叢、花籃、櫃檯、運動場館

座椅、車門、水底等雖無法擋住子彈，但能用來隱蔽，使恐怖分子無

法立即發現，有助爭取逃生時間。 

4.選擇尺寸及形狀能夠完全擋住自己身體之掩蔽物。有些物體素材密度

大，但體積過小，缺乏掩蔽功能，如路燈杆、小樹幹、消防栓等。 

5.不規則物體容易產生跳彈，掩蔽其後反而容易被跳彈波及，如假山、

石頭等。 

(二)及時報警 

敘明位置、槍擊方向、是否有人受傷等。 

(三)擇機撤離 

情況明朗後，沿著槍擊相反方向，利用掩護快速撤離。 

(四)注意伏擊 

恐怖分子可能不只一人，甚至在逃離路線佈置陷阱。 

(五)自救互救 

確定安全後，檢查自己或他人是否受傷。 

(六)事後協助 

積極向警方提供現場資訊，協助偵辦。 

二二二二、、、、綁架綁架綁架綁架    

(一)徵兆 

1.不斷有可疑電話打來。 

2.藉口檢查電話、水電、瓦斯等，確認住處人口成員及狀況。 

3.遭人跟蹤。 
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4.不明人士徘徊住家或上班場所。 

5.接到恐嚇電話或信件。 

(二)如何預防 

1.平常行動 

(1)隨時注意日常環境變化，若發現陌生人徘徊且意圖不明時，立即報

警處理。 

(2)平時做好敦親睦鄰。 

(3)勿任意公開宣揚本身作息或行程，不時改變生活模式、交通路徑、

交通工具、活動時間。 

(4)養成告訴他人自己現在位置之習慣。 

(5)與家人約定緊急聯絡方式。 

(6)上下交通工具時，確認周遭有無可疑人物或車輛。 

(7)遭人跟蹤時，繞行至人多處所，或就近向員警機關報案。 

(8)若無必要，避免夜間外出，夜間外出時應結伴行動，選擇熟悉且人

潮眾多路徑。 

(9)隨身攜帶哨子、防身噴劑或強光手電筒等合法防身物品。 

(10)防止落單，避開偏僻路線。 

(11)身著員警或軍人等公務員制服，卻言行可疑、目的不詳者，應查證

其身分，勿輕率配合其要求。 

(12)勿靠近可疑事故現場、車輛、人物；小心主動搭訕人士。 

(13)勿食用已離開視線許久且開封之食品，或隨意接受陌生人之食物。 

2.居家安全 

(1)出門前確實檢查家中門窗是否已全部上鎖。 

(2)避免獨居。即使一人獨居，進家門時，若發覺情況有異，可佯裝屋

內有人，大聲告知自己回來了。 

(3)有人來訪時，勿立即開門，應透過對講機或門眼確認來訪者身分以

及附近是否有可疑人物。即使開門應對，也不宜解下防盜鏈（扣）。 
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(4)藉口推銷商品或修理電話、自來水、電力、瓦斯之陌生人，不應輕

易允許其進入屋內。若未經預約，須謹慎確認來訪事由、公司名稱、

電話號碼及身分證明文件。 

(5)車庫宜關閉，勿門戶洞開。 

(6)長期外出前，應避免報刊雜誌或牛羊奶堆積郵箱處，並請鄰居或親

友代收重要郵件。 

(7)切忌將鑰匙藏放大門附近（例如門框上、花盆或鞋櫃等）。 

(8)僱用家庭幫傭或看護應經由合法管道，並與其約定居家安全應注意

事項。 

(9)儘量保持私人住家電話隱密。 

(10)拒絕將本身住宅電話或個人資料告知錯誤來電者或不知名來電人

士。 

(11)接到來電，不主動先報上姓名。如果對方詢問己方姓名，則反問對

方身分。 

(12)不知名人士來電，以家人受傷或遭遇事故等理由，催促出門時，應

抱持謹慎態度。 

(13)裝置戶外照明燈。 

(14)僱用保全人員、裝設保全（監錄）系統或飼養看門犬。 

(15)圍牆欄杆間隔不可寬至個人得鑽入之程度。 

(16)搬入新家時，應全面更換門鎖。 

3.行車安全 

(1)切忌將兒童留置車內。 

(2)乘車前，確認車輛四周、車內、車底等無異常；上車後，反鎖車門；

下車前，注意四周狀況。 

(3)儘量利用有警衛的停車場，停放在光線明亮之處，且避免臨時停車。

即使短時間停車或停等紅綠燈，也應鎖住所有車門、拉上車窗，不

接受陌生人搭訕。 

(4)停車時車頭朝外，以備因應緊急狀況時快速脫離。 
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(5)評估交通沿線容易被綁架的場所，並避開這些路段。 

(6)事先調查目的地之交通路線，避免單行道或人潮較少的路段，並儘

可能靠路中央行駛。 

(7)注意前後來車是否有刻意加減速，避免遭故意撞擊；如發現有車跟

蹤或前後包夾時，記下其特徵，立即開往最近之治安單位。 

(8)疑似遇假車禍，務必車門上鎖並報警處理。 

(9)開車至偏僻地區拋錨時，勿任意攔車求援，宜先留在車內，使用手

機報案，或俟公務車經過時求援。 

(10)僱用專業駕駛開車的情況下，應施予防禦駕駛及保鑣訓練。搭車時

若未能確認駕駛已在車內，切勿上車；等候駕駛由車外開啟車門進

入後，方可跟著上車。 

(三)如何快速判斷綁架案 

遇下列情形時，報警處理： 

1.他人被偷窺、監視或跟蹤時。 

2.路人相互拉扯、推拉上車時。 

3.聽聞他人緊急呼救。 

4.見他人受非法暴力控制，喪失行動、言語自由時。 

(四)被綁架時之因應作為 

絕大多數情況下，恐怖分子未達目的前，人質生命暫時無虞，因此必

須採取下列行動求生： 

1.融入人質團體，低調克制外在行為舉止。 

2.不擔任人質領導者。 

3.不發表挑釁、敵視、宗教、種族、政治問題言論。 

4.佯裝不懂恐怖分子交談所使用的方言、外文、手語或暗號。 

5.保持冷靜，服從命令，避免建議恐怖分子如何採取行動。 

6.不對視，不主動與歹徒對話或求饒，動作時務必緩慢。 

7.伺機提醒恐怖分子：「人質是活生生的人」。 
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8.專注在求生方法及機會，謹慎評估脫逃方案；如果決定自行逃跑，必

須確信絕對成功。 

9.儘可能保留和隱藏自己的通訊工具，及時把手機改為靜音，適時用簡

訊等方式向警方（110）求救，簡訊主要內容：自己所在位置，人質

人數，恐怖分子人數等。 

10.儘量保持日常生活作息，例如吃飯、上廁所、休息等。 

11.必要時主動提出醫療請求。 

12.如果條件允許，與其他人質互動。 

13.勿與恐怖分子交換衣服，避免警方誤殺。 

14.信任政府救援能力。 

15.注意觀察恐怖分子容貌、口音、交通工具及周遭環境等特徵(例如特

殊聲音、氣味)，反覆回憶事件經過之連貫性及細節，俾於事後提供

證言。 

16.警方發起突擊時之作為： 

(1)儘可能蹲趴或掩蔽。 

(2)勿進行激烈動作，避免使警方誤判為恐怖分子而誤殺。 

(3)等待警方指示，勿試圖幫助突擊警力。 

(4)在警方掩護下脫離現場。 

三三三三、、、、爆炸爆炸爆炸爆炸    

(一)如何辨別恐怖分子儲存爆裂物之倉庫 

恐怖分子著手犯行前，為了隱藏爆裂物、犯罪工具及避免引起騷動，

常會租用某地（農舍、民房或工業廠房）作為儲存用之倉庫，且出現

下列異狀： 

1.堅持以「現金」預付數星期或數月份之租金。 

2.特別注重個人隱私權。 

3.偏好深夜或異常時段前往倉庫。 
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4.常有可疑郵件寄送到倉庫，尤其是來自化學工廠之寄件者。 

5.若房東、保全、治安單位人員接近倉庫時，顯得高度緊張或態度曖昧。 

6.排放異常煙霧、液體、殘渣或氣味。 

7.垃圾桶出現廢棄之化學容器。 

8.堆放大量手機、計時器或類似之電子儀器。 

9.堆放異常大量之汽油、肥料或化學物品。 

10.房客出現燒（燙）傷或接觸化學物品之特徵。 

(二)如何察覺恐怖分子秘密製作爆裂物 

恐怖分子隱身民宅製作爆裂物的特徵如下： 

1.手掌、手臂或臉部有燒（燙）燒，衣服有汙漬。 

2.混濁煙霧或惡臭刺鼻味道飄散。 

3.傳出強力化學物品味道。 

4.裝置大型工業用扇或過多抽風機。 

5.四周植物大量死亡。 

6.出現專供儲存爆裂物之金屬或塑膠容器。 

7.存放基礎化工器材，例如攪拌器或瓦斯爐。 

8.路面、土壤或建築出現變色或汙漬。 

9.冰箱或冷藏庫存放易揮發之化學物品或其合成物。 

10.蒐集過氧化物處理步驟之相關資訊。 

11.購買、囤積肥料或藥物等爆裂物原料。 

(三)爆裂物可能放置空間 

1.人潮聚集地。 

2.重大活動場合。 

3.易隱匿且出入分子複雜處所。 

4.重大象徵性建物或其附近。 



 

14 

 

5.常見日用品內。 

6.各種交通工具。 

7.容易接近並實行爆炸之處所，例如停車場、地下室、電梯、走道、防

火梯、電話間、會客室、廁所、文康室、儲藏室、櫃檯等。 

(四)如何發現爆裂物 

隨著科技的進步，爆裂物的製作越見精巧，運用方式也漸趨成熟，未

受過專業訓練的一般人很難精準辨識爆裂物，但有些初步作法可供參

考： 

1.在特定範圍或室內，按順序檢查，不可遺漏：由外而內、由左（右）

而右（左）、由下而上，動作迅速確實。 

2.可疑徵候 

(1)經翻動之泥土。 

(2)爆裂物容器或包裝紙。 

(3)可疑指紋或足跡附近。 

(4)經砍斷彎曲凋零之草木附近。 

(5)鋸屑、磚屑或金屬銼屑附近。 

(6)牆上有新砌磚、油漆或水泥之痕跡。 

(7)不明記號或樹葉堆等人為標記。 

(8)明顯移位或誘人之物體。 

(9)爆炸裝置之零組件。 

(10)恐嚇性文件。 

(11)意外收到之郵件（包）。 

(12)陌生人託管之包裹或行李。 

3.不接觸，憑感官初步判別 

(1)看：由外而內、由近至遠、由上到下觀察外表有無不正常汙漬、凹

凸，尺寸是否正常，判斷可疑物品或可疑部位是否藏有爆炸裝

置。 
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(2)聽：在安靜環境下，聆聽有無異常聲響。 

(3)聞：有無杏仁味、花生味、硫磺味、氨水味或刺鼻氣味。 

(五)郵包爆裂物之特徵 

郵包爆裂物開封時，可能立即爆炸，所以應提高警覺，注意下列特徵： 

1.郵資遠超過所需。 

2.使用過多捆繩或包裝紙。 

3.形狀、尺寸怪異或質地異常堅硬。 

4.可疑孔洞。 

5.重量異常不均。 

6.包裝材料變色、有油汙。 

7.氣味異常、聞起來有杏仁味、花生味、硫磺味、氨水味或刺鼻氣味。 

8.有金屬碰撞聲。 

9.郵件有電線、天線或鋁箔外露。 

10.筆跡陌生。 

11.只有收件人或「私人」、「機密」、「內詳」或「收件人親啟」等

限制性字眼。 

12.沒有寄（回）信地址。 

(六)如何處理可疑爆裂物 

1.不要觸動、搖動、拉扯、移動、打開、傾斜、切割、穿刺、浸水、火

烤。 

2.不可剪斷任何導線或電線。 

3.不要在附近使用手機、無線電等發出電波之器具。 

4.不可在附近吸菸、點火或將可疑爆裂物放置在高溫處所。 

5.不可帶至人潮密集處。 

6.若正拿在手上，改放在室內角落且遠離窗戶處。 
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7.立即請就近人員報警，或透過警報器向警方報警，但避免使用無線遙

控電波。 

8.打開所有門窗，減輕碎裂玻璃之危害，降低爆炸威力。 

9.保持鎮靜，聽從指揮，按規定路線迅速、有秩序地撤離現場。 

10.警告周圍人員。 

11.協助警方調查，注意是否有可疑人物在現場出沒。 

12.記下發現可疑爆裂物之時間、大小、位置、外觀、是否被移動過等，

儘量提供現場影像紀錄。 

13.禁止圍觀。 

14.切斷危險區之電源及瓦斯供應，搬走易燃物品。 

15.利用附近可資吸收震波的物品，如：輪胎、沙袋、棉被、毯子、枕

頭等緩衝材質，圍住爆裂物。 

(七)爆炸時，如何自我保護 

1.在爆炸現場時 

(1)看到火光或聽到巨大聲響，就近掩蔽或立即臥倒，護住身體重要部

位或器官。 

(2)身體著火時，脫掉衣服或就地打滾。 

(3)勿在爆炸處點火照明或使用手機，防止再次引爆爆裂物。 

(4)若能移動，請慎選逃生路線，儘速離開；若受困，請依火災及震災

逃生要領求生。 

(5)注意爆炸後之危險（現場淩亂及二次爆炸）。 

(6)如嚴重受創，避免不必要之移動，平靜等待救援。 

2.不在爆炸現場時 

(1)立即遠離爆炸現場，除非緊急情況，否則勿使用報案電話諮詢一般

事項，避免妨害他人求援。 

(2)隨時收取政府發布之相關最新消息，不要道聽塗說。 
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(3)若確認安全，且受過專業救護訓練，請迅速協助救治傷患。未受過

專業訓練者，請遠離危險並通知救災、醫療人員前往救護。 

參參參參、、、、安全管理安全管理安全管理安全管理篇篇篇篇    

一一一一、、、、防止爆裂物原料流出防止爆裂物原料流出防止爆裂物原料流出防止爆裂物原料流出    

「1995 年 4 月 19 日美國奧克拉荷馬市爆炸案」及「2011 年 7 月 22

日挪威爆炸、槍擊案」等恐怖攻擊之共通點之一，就是使用化學肥料

製作爆裂物，殺害無辜民眾。為遏止這類慘案重演，企業及商家均有

社會責任，應共同協助防制爆裂物原料之擴散。 

企業及商家可採取下列方式防止爆裂物原料流入恐怖分子手中： 

(一)可製作爆裂物之肥料及物（藥）品應存放在可上鎖之處，不可棄置屋

外。 

(二)翔實記錄上開物品之交易狀況，俾利後續追蹤其流向。 

(三)注意下列可疑人物，提問觀察對方的反應。若覺得怪異，記下身體特

徵、聯絡方式及車牌號碼，立即報警處理： 

1.完全使用現金、大量購買。 

2.非農忙時期，卻大量購買肥料。 

3.第一次購買，就大量訂購。 

4.雖稱個人（園藝、小農地）使用，購買量異常。 

5.同一人購買多種類，或連續多次購買。 

6.請店家將肥料寄送到不可能使用的地點（公寓或大廈）。 

7.居無定所之短期居留外國人。 

8.從很遠的地方郵購或電話訂購。 

9.其他不明用途。 

(四)可製造爆炸物之肥料、物品及藥品若遺失、遭竊，請報警處理。 
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二二二二、、、、零售商店反恐措施零售商店反恐措施零售商店反恐措施零售商店反恐措施    

國內曾發生歹徒在便利商店之食品中，隨機混入毒藥，向食品公司恐

嚇勒贖，危害公眾安全之犯罪。鑑於恐怖分子也可能藉此方式犯案或

趁機置放爆裂物，應採取下列預防措施： 

(一)指定專人負責商店警備安全（以下簡稱「安全專員」），定期檢討商

店安全制度及執行成效。其主要任務如下： 

1.規劃並執行安全訓練。 

2.定期檢查安全設備，例如警鈴、警告標誌、保全（監錄）系統、門窗

鎖頭等。 

3.擬定人為突發攻擊事件之對策。 

4.擔任對治安單位之聯絡窗口。 

(二)教育員工 

1.熟悉保全設備操作。 

2.時常檢視商品陳列狀況，提早發現異常徵候。 

3.不時巡視店鋪內外，注意有無可疑人物。 

4.正視來訪顧客面容，積極主動應對。 

5.如發現可疑人事物，立即報警，並通知直屬主管及安全專員。 

6.如人力充足，分配店員各自服務區塊。 

(三)檢查安全設備 

1.出入口或通道勿擺放雜物或廣告物遮擋視線。 

2.整理店內擺設，並利用鏡子及攝影機（注重解析度、鮮明度、檔案保

存時間等）消除死角，使櫃檯視野擴及全店。 

3.攝影機視角應調整到足以拍攝出入口及櫃檯結帳顧客之正面。 

4.張貼警告標誌。 

5.出入口安裝訪客感應鈴。 
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6.僱用保全人員，檢討人員配置與巡邏規劃。 

7.辦公室或倉庫等不對外開放處所應上鎖。 

8.店鋪內外各處照明充足。 

(四)注意可疑舉動 

1.迅即通知保全及安全專員，數人共同處理。 

2.觀察其行動，加強巡視。 

3.記錄下列要點： 

(1)進入商店時間。 

(2)外表特徵。 

(3)性別、推測年齡。 

(4)說話聲音語調、腔調、言談內容。 

(5)是否有酒味或其他異味。 

(6)使用之交通工具車種、廠牌、車號、顏色。 

4.視狀況報警處理。 

三三三三、、、、企業企業企業企業反恐反恐反恐反恐措施措施措施措施    

企業營運環節眾多，任何細節出錯或遭惡意破壞，都可能危及本身生

存，甚至威脅到社會安全。為了儘可能減少風險，善盡社會責任，建

議企業採取適當措施，共同防範恐怖行動。 

以下所列之預防性措施均屬建議，但必須深入企業基層，貫徹執行，

因此最好由員工及經營者共同約定、審視、承諾遵守。其次，這些措

施並非最低安全標準，且未包括所有可選擇之手段。再者，即便無法

完全應用，仍應視需要評估現況，設計出最佳反恐實務作為。 

以下 6項子題供檢討改善，以達成「阻止、偵測、延遲」之階段性目

標：安全管理制度、外部防禦安全、內部設施安全、員工安全、訪客

安全、可疑人物侵入時。 

(一)安全管理制度 
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目標：評估安全弱點，訂定安全作業流程。 

1.準備 

(1)設立安全專員職位，分派安全事務工作，建立專家網絡。 

(2)評估安全系統及營運弱點，並對結果保密。 

(3)制訂各類恐怖攻擊事件處理流程（調查、鑑定、損害控管、危機公

關）。 

(4)規劃緊急撤離計畫，並確保該計畫不會衍生更嚴重災害。 

(5)用告示牌掛在公開可見場所，清楚指示 2條以上逃生路徑。 

(6)逃生路徑不可堆放雜物阻礙通行。 

(7)妥善保管重要敏感設施平面圖及作業流程圖，不可任意外流給非授

權人員。 

(8)與當地治安、民防、消防、醫療單位密切聯繫。 

(9)建立緊急通報系統。 

(10)選定危機處理時之發言人，安定社會大眾，並澄清謠言。 

(11)遇到恐嚇案件，必須全力配合警方，不可私下與恐怖分子交易。 

2.頒訂安全守則 

較周全的安全守則包含下列各項： 

(1)門禁管控：規範員工及訪客出入程式，對擅闖之可疑人物應變方

法。 

(2)貨物查核：查收貨物運送流程，確認貨物未遭變更、夾帶，並記錄

貨物之確切流向。 

(3)保全設施：所有員工熟知保全設施（例如門鎖、照明、通訊、倉庫

等）之運作，並課以維護責任。 

(4)員工考核：核實員工資料，考察其言行是否危害辦公處所安全。 

(5)反恐教育：將反恐及消防組訓演練納為常態化課程。 

3.監控脆弱點 
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(1)加強注意新進員工、臨時工、志工及敏感職務，例如管線與機器維

修、清潔、資源回收、資訊、電信、影印機維修、碎紙機維修等人

員。 

(2)將門禁、自動化生產線、水電、瓦斯、資訊系統等要點列為日常檢

查重點。特別是不易察覺洩密或毀損之資訊系統，應不吝投資提高

其安全性。 

(3)食（藥）品廠商應檢查所生產之食品是否易遭汙染或包裝易遭偽（變）

造，消費者卻不易立即察覺。 

(4)重視顧客對產品之抱怨，提早發覺問題。 

4.定期評估 

(1)關注政府公告及新聞訊息，從真實案例汲取教訓。 

(2)檢討反恐整備項目是否落實，並透過演習，驗證相關規章之有效性，

結論應予保密。 

(3)關鍵職務人員（保全、倉管、船務、貨物裝卸、物料管理等）及其

主管須進行實際演習，測試問題。 

(4)請專家或熟知內部狀況之員工檢查敏感原物料與資訊存放位置（包

含資訊系統）是否安全無虞，結論應予保密。 

(5)查核貨運業者是否確依貨運計畫執行，各環節有無疏漏。 

(二)外部防禦安全 

目標：防止非授權人員闖入工廠或辦公室，或攜帶未核可物品進入。 

1.實體安全 

(1)少用玻璃帷幕，避免爆裂物爆炸時損傷加重。 

(2)透過規劃設計，使鄰近建築物內活動之人群清楚看見工廠公共區域，

提供非正式監看。 

(3)減少建築物表面之凹入部位或無法立即看到之高臺。 

(4)設置堅固門窗（大門不可有縫隙，且至少應以金屬皮覆蓋）、圍牆、

路障、警告（禁止）標誌。 

(5)門口設在人潮往來之處，使可疑人物不敢輕舉妄動。 
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(6)建築物四周保持整齊乾淨，避免被藏匿可疑物品或進行可疑活動。 

(7)在出入要點設置保全（監錄）系統，全天候運作。 

(8)警衛必須能監視所有進出通道，不受樹木、建築物、設施阻礙視線。 

(9)利用減速條（墊）、彎道、交通桿等減速裝置，降低進入廠區或辦

公區之車速。 

(10)通風口及門窗均應加鎖或密封標記，避免不必要拆卸。 

(11)出入口、緊急通道、裝卸貨區、貨物倉儲區、貨櫃容器存放區、圍

牆和停車場裝設強力照明燈，避免陰暗處。 

(12)實施巡邏勤務，定期檢測辦公處所外圍是否有破損、吊掛不明物體

或可疑人物逗留。 

(13)檢查辦公處所邊界、訪客廁所、訪客餐廳、販賣部、會客樓層、屋

頂、逃生通道、訪客（貨運）停車場、郵件收發室等公開區域是否

有通往工廠或辦公室之安全性漏洞。這些區域的通風管線最好與其

他區域分隔，獨立運作。 

(14)停車場應遠離水、電、瓦斯管線、消防設備、倉庫、重要敏感設施、

人群。設置停車場邊界圍籬，限定出入區域。 

(15)貨運停車場與訪客或員工停車場之間，應採實體隔離。 

(16)指定專人保管、發送、回收、清點、追蹤門窗及櫥櫃鑰匙。 

(17)未使用之出入口及工廠外之倉庫也須比照上開要點，強化安全措

施。 

2.貨運出入 

(1)任何貨運都必須事先通知，制訂送貨時間表。 

(2)確認空置之貨櫃未被偷偷放置不明物體。裝載液態物品前，檢查油

罐車上未預先裝載液體或固體。 

(3)進行貨運安檢前，禁止進入辦公處所；檢查時，獲得授權人士必須

在場並親自認證。 

(4)採購前，確認寄送業者及貨運業者持有合格文件或許可。並已施行

適當之安全措施，確保貨物安全無虞。 
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(5)貨運容器必須堅固，且具密封之保全措施，並要求貨運業者有能力

查核貨物所在位置。 

(6)確認貨物包裝無破損、未遭替換、夾帶或出現異常汙漬、氣味，且

經批准始令其進入。注意相關檔有無偽（變）造嫌疑，例如標示「機

密」卻無任何加密或防偽作為。 

(7)注意曾遭更改之貨運清單或檔，尤其是臨時變更者。 

(8)不接受來源不明、未經安排之貨物或送貨員，調查延誤或遺失之貨

物流向。 

(9)檢查車輛本身及駕駛言行及身分是否可疑。 

(10)監督卸貨情形，特別是上班時間以外之時段。 

(11)縮短貨物裝卸時，貨車及倉庫開啟之時間。 

(12)貨物進入倉庫後，要上鎖、密封、監控。 

3.郵件安全 

(1)處理郵件之員工須具備處理郵包爆裂物之常識，並保持高度警覺。 

(2)處理郵件之處所應遠離重要敏感設施。 

(三) 內部設施安全 

目標：防止生產線或重要敏感設施遭破壞。 

1.鼓勵員工提供恐怖攻擊恐嚇、可疑郵件、異常人事物。 

2.禁制區域明確公告周知，並建立警告（禁止）標示。 

3.通往禁制區域的通道應儘量減少，且要在警衛崗哨、巡邏哨、辦公室

視線可及之處。 

4.指定專人負責管制區安全。 

5.禁制區域實施嚴格門禁，並裝置監控設備。 

6.公用垃圾桶應置於公開、警衛視線可及之處，並採透明設計。 

7.化學危險物品應清楚標示，存放於獨立專區，配備消防設施。 

8.不囤積過多或非必要之化學危險物品。 

9.強化建築結構，避免崩塌或玻璃碎片殺傷。 
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10.定期舉辦反恐演練，並向治安、消防及醫療單位諮詢、聯繫。 

11.記錄重要生產線事件；定期檢查儲存之原物料及追蹤流向。 

12.儘量減少可臨時藏匿物品之縫隙、天花板或隱蔽處。 

13.照明充足，並提供緊急照明設備。 

14.原物料或設備應派人看管。 

15.無人看管之原物料或設備使用前，務必檢查是否有異常。 

(1)現場物品是否位置、形狀、大小、數量變更。 

(2)螺絲是否有遭拆卸。 

(3)隔板是否有被撬開。 

(4)密封條是否有重新黏貼之痕跡。 

(5)管線是否有被撥弄過之跡象。 

(6)通風口是否有被汙損或異常刮痕。 

(7)輸送帶是否被破壞。 

(8)機器是否未經允許而啟動過。 

(9)出現不明氣味或聲響。 

16.物品進出管制區，遵守「先進先出、後進後出」原則，避免趁機調

包。 

17.管制包裝材料與標籤，銷毀過期或棄置之包裝材料與標籤。 

18.謹慎處理化學或生物性垃圾，避免被竊或遺失。 

19.建立自有備用水電，優先供給停止運轉後損害重大之倉儲或生產

線。 

20.利用儀器，24 小時自動監控有害化學物品是否有不正常的曝露或散

逸。 

21.授權相關員工基於重大危安疑慮，得停止某項作業程式。 

22.嚴密保管辦公處所平面圖、作業流程圖、貨運計畫等機密資訊。 
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23.以防毒防駭軟體，設定使用權限，加密檔案，確保資訊系統不會被

侵入、竊取或竄改資料。 

24.記錄公務電腦系統操作過程，並隨時備份關鍵資料。 

25.檢查電腦使用權限審核過程是否有安全性漏洞。 

26.建立代理及保管資訊系統帳號密碼之制度。帳號密碼之交付應全程

記錄，並通知政風或稽核單位。 

(四) 員工安全 

1.招募重要機密職務時，應透過信任人士推薦，並進行背景審查及資料

查核。 

2.員工陞遷、調任、離職事項，應簽會內部安全單位。 

3.明定員工得出入哪些場所，其上班時間為何，並掌握辦公處所內人員

數量及身分。 

4.確保輪班班表為最新內容。 

5.身分識別 

(1)規定工作服樣式，或不同顏色之有照片通行證件、員工編號等防偽

標記。 

(2)員工下班時，應收回工作服或證件。 

6.出入限制 

(1)重要敏感處所設定門禁，例如門鎖（密碼鎖、卡片鎖、生物特徵鎖）

及警衛。 

(2)定期評估門禁作為、出入權限與實際需要。 

(3)禁止員工非因公（工）進入工作處所。 

(4)員工離職時，立刻取消其進入、使用辦公處所之權限（改變密碼、

重配或收回鑰匙）。 

7.個人物品 

(1)禁止攜帶危險物和違禁物。 

(2)得攜入辦公處所之物品視需要貼上個人標籤，以資鑑別。 



 

26 

 

(3)禁止個人物品攜入重要敏感設施。如個人物品確有必要帶入管制區，

提供置物箱統一置放。 

8.教育 

(1)說明採取安全措施之重要性、必要性、緊急性，提高員工安全意識。 

(2)定期培訓員工如何防範、識別、檢舉及因應恐怖主義，熟知應變程

式、逃生通道及保全消防設施等，可隨時最快通知負責反恐之安全

專員，發出警報。 

(3)將安全作為列入績效指標和獎懲制度，鼓勵員工積極討論及參與安

全計畫。 

9.觀察員工下列異常行為 

(1)發表偏激言論或執著某項陰謀論，試圖影響他人。 

(2)打聽反恐應變計畫，高度關心公司反恐政策。 

(3)拉攏警衛人員、資訊人員或重要敏感設施之員工，或者探聽其職務

內容。 

(4)竊取原物料或成品。 

(5)調換貨物。 

(6)未按規定包裝貨物。 

(7)將違禁品或危險物混入貨物內。 

(8)無故徘徊重要敏感設施，且試圖記錄相關事物。 

(9)破壞生產設備或時常接近無權限之管制區。 

(10)無故缺班、延遲下班或提早上班。 

(11)未經允許攜帶具照相功能之儀器、通訊設備或違禁品，進入重要敏

感處所。 

(12)攜離或傳送辦公處所資料到外部。 

(13)意圖未經安檢、換證，擅自帶領或允許訪客進入。 

(14)私下販賣或出借工作服、證件。 
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(15)未循程式或利用法規漏洞，藉故要求同仁交出保管之資訊帳號密

碼。 

(五)訪客安全 

1.依訪客身分及來訪事由，制訂會客流程及出入區域權限。 

2.訪客必須有充足且正當的理由，才能辦理會客。儘量要求訪客事先知

會來訪事宜。 

3.檢查訪客身分證明文件，登記其身分，換發辦公處所臨時通行證，派

遣專人引導；訪客離開時收回。 

4.訪客只能進入允許之區域，會見指定人員，從事核准事項。 

5.訪客車輛停泊在辦公處所時，應登記後換發車輛臨時通行證；安排陪

同之駕駛到會客室等候會客結束。 

6.訪客書面及影像紀錄應長期保存，以便日後稽考。 

7.禁止訪客進入更衣室或重要敏感設施。 

(六)可疑人物侵入時 

1.提高警覺 

保持 2公尺以上之安全距離。 

2.鎮定出聲詢問其侵入動機 

(1)是否具備正當事由。 

(2)若為訪客，是否正確回答預定會面之員工姓名及所屬單位。 

3.確認以下事項 

(1)是否已在管制區內。 

(2)是否持有兇器或可疑物品。 

(3)是否意圖著手破壞或偷竊等不法作為。 

(4)是否舉止反常或有暴力傾向。 

4.驅趕不法侵入 

(1)通知保全人員到場；處理人員必須比可疑人物多，絕不可單獨處

理。 
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(2)始終保持 2公尺以上安全距離，客氣、堅定地請求其離去。 

(3)如果可疑人物未造成損害，且聽從勸告立即離去，務必確保其完全

離開。 

5.若對方不肯離去 

(1)未持兇器時 

○1 儘量引導到另一無人房間（僅一處出入口，門板堅固）等候，持

續勸導其離去。 

○2 由可疑人物先進入房間，處理人員始終位於門口附近，保持機動

性；千萬不可關門。 

(2)遇持續抗拒離去、出現暴力傾向或已造成損害之情形，應立即報

警。 

(3)依照各類恐怖攻擊事件處理流程，視狀況進行緊急避難。 

6.緊急避難 

(1)參考「壹、七、報警時應注意什麼？」報警。 

(2)派員引導警車及消防車、救護車等救難車輛進入。 

(3)最好以電話通報所有員工避難。如以廣播系統示警時，應使用預先

約定之暗語，避免被可疑人物察覺，刺激其情緒。 

(4)特別注意訪客、身障人士之疏散。 

(5)禁止疏散避難之人員返回現場或逗留圍觀。 

(6)信任政府，並積極配合相關單位處理恐怖攻擊。 

7.後續處理 

(1)加強警戒，防止其再次侵入。 

(2)無論是否順利驅離，均須記錄該事件，檢討改進安全缺失。 
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