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一、為了提升個資保護、機密維護及國安意識，

請踴躍至 youtube 觀看「國家安全 拍出影響力」

系列及觀賞法務部調查局宣導微電影「極光風暴」

https://youtu.be/tBIWOwYgBf8 

二、為加強大眾對司法的信賴，司法院政風處推

出司法廉政宣導影片「亞希歷險記」，請至

https://youtu.be/891PcKQFmD0觀看。 

三、破壞司法信譽案例宣導–主任調查保護官假

藉訪視名義外出，浮報差旅費案 

案情概要： 

1. ○○地方法院主任調查保護官張○○涉嫌

於 103年 1月至 104年 6月間假藉業務訪視

名義報請公差外出，浮報差旅費，共計新臺

幣 1 萬 5,150元。案經司法院政風處函請法

務部廉政署中部地區調查組偵辦後，移送臺

灣新北地方法院檢察署偵查並予提起公訴

(105年偵字第 5843 號)。 

2. 臺灣新北地方法院 105年 11月 17日以該院

主任調查保護官張○○，涉犯貪污治罪條例

第 5 條，利用職務上之機會，詐取財物，處

有期徒刑貳年。緩刑參年，褫奪公權貳年

(105年度訴字第 780 號)。 

3. 備註：為解決近年各檢察機關偵辦公務員詐

領加班費、值班費、差旅費及休假補助費此

類案件的法律適用歧異，最高檢察署日前邀

集檢察官、調查局、廉政署等相關單位，參

考廣泛函詢各地檢署及學者專家建言，統一

法律見解為詐欺罪。 

資料來源：司法院政風處 
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(一) 各機關員工對於本機關文書，除經允許公開者外，應保守機 

密，不得洩漏。  

(二) 文書之處理，不得隨意散置或出示他人。  

(三) 各級人員經辦案件，無論何時，不得以職務上之秘密作私人 

談話資料。非經辦人員不得查詢業務範圍以外之公務事件。  

(四) 文書之核判、會簽、會稿時，不得假手本機關以外之人員， 

更不得交與本案有關之當事人。  

(五) 文書放置時，應置於公文夾內，以防止被他人窺視。  

(六) 下班或臨時離開辦公室時，應將公文收藏於辦公桌抽屜或公 

文櫃內並即加鎖。  

(七) 職務上不應知悉或不應持有之公文資料，不得探悉或持有。 

因職務而持有之機密文書，應保存於辦公處所，並隨時檢 

查，無繼續保存之必要者，應繳還原發單位；無法繳回者應 

銷毀之。 

(八) 承辦機密文書人員，發現承辦或保管之機密文書已洩漏、遺 

失或判斷可能洩漏、遺失時，應即報告所屬主管查明處理。 

 

資料來源：文書處理手冊 

 

 

公職人員若有應自行迴避卻未迴避，相關機關

應如何處理?   

• 依本法第 9 條規定，公職人員服務之機關團體、上級機關、 

指派、遴聘或聘任機關知公職人員有應自行迴避而未迴避情事

者，應依職權令其迴避。  

• 基於行政上之監督關係，應由機關團體首長作成決定為之。 

而應迴避者為機關首長且無上級機關，由首長之職務代理人為

之。但法律另有規定者，從其規定。 

 

資料來源：法務部廉政署 

 

 

 

 

只要個人一時疏忽，即使只是小小電子郵件，就有很大機會對企

業、群體，甚至國家安全造成危害。 

 

另外，即時通訊軟體也成為社交工程攻擊管道之一。在 COVID-19 

疫情高峰時，國內採取口罩預購制，意外出現「口罩釣魚簡訊」，

佯稱口罩到貨，引誘使用者點擊簡訊內連結，當時亦有不少臺灣

民眾受駭。以下再列舉其他社交工程之攻擊種類。 

反 貪 櫥 窗 
 

 

公務機密維護宣導 
 

機關安全維護宣導 
 

111 年 4 月號 

公職人員利益衝突迴避法宣導 

https://youtu.be/tBIWOwYgBf8
https://youtu.be/891PcKQFmD0
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一、 濫發電子訊息：諸如惡意電子郵件、釣魚簡訊、即時通訊

等文字訊息。此類攻擊通常一次廣發給多名使用者，因此

亦稱為「垃圾郵件」。 

二、 釣魚：此類攻擊通常會讓使用者「信以為真」，透過話術

讓人誤信，進而騙取錢財。近期常見「假交友」、「假投資」

即屬此類。 

三、 願者上鉤：經典手法為攻擊者在公司門口隨意丟棄一個隨

身碟，該公司不知情員工撿到後，誤以為是公司內有人不

小心遺失，為了順利歸還，故而將該隨身碟插進自己的電

腦內，殊不知惡意程式就此開始執行。 

四、 搭順風車：尾隨員工進入外人不該進去的區域，進而竊取

到公司內部機密資訊 

五、 水坑攻擊：利用網頁藏惡意程式碼的方式，讓使用者的電

腦中毒。只要入侵或偽造目標受害者常瀏覽的網站，植入

惡意程式，當受害者瀏覽該網站，即會下載惡意程式。 

社交工程攻擊防不勝防，面對攻擊，可行的防範措施包含： 

一、 使用垃圾郵件過濾器：現行的郵件伺服器（包括 Gmail）

皆有此機制。 

二、 定期更新：隨時更新防毒軟體、防火牆與電腦及手機的作

業系統，以防任何 安全性漏洞被利用。 

三、 仔細確認：確認訊息與自己是否相關， 並查證訊息來源，

有必要時打電話向來源確認 

四、 提高警覺：個人應提防不明電子郵件，並且勿任意點選附

檔及超連結。 

 

資料來源：摘自法務部調查局清流月刊 

 

 

 

交友服務藏陷阱，簽約之前要

小心！ 

近年來，坊間交友服務的消費爭議頻傳，甚至衍生不少消費詐騙

事件。因此，行政院指定內政部擔任「交友服務」的中央目的事

業主管機關，研訂相關管理機制，並研擬交友服務定型化契約應

記載及不得記載事項，提供消費者安心交友的管道。 

 

根據行政院消費者保護處(下稱行政院消保處)統計，110 年全國各

直轄市、縣(市)政府受理「交友服務」(含實體店面及網路)的消費

申訴案件，將近 500 件。其中男性占比高達 91％，女性則為 6％；

年齡層則以 8 年級生(23-32 歲)占 50％最高，其次為 7 年級生(33-42

歲)占 38％，而 6 年級生(43-52 歲)也有 9％，可見發生消費爭議的

年齡層分布廣泛，不限於年輕人，熟男熟女也可能步入陷阱。 

行政院消保處表示，「交友服務」是指業者提供服務媒合雙方認

識、交往，進而收取對價的行為。根據分析，坊間常見的交友服

務爭議態樣如下(詳如附件)： 

一、假交友真行銷，透過交友 APP 或交友網站平台認識網友，卻

被推銷美容商品及課程。 

二、在不知情下被誤導，簽訂「分期無擔保借貸契約」，交友卻

負擔大筆債款。 

三、資訊不透明，排約要另繳費用，參加聯誼活動要另繳費用，

被勸說升等 VIP 更要繳大筆費用。 

四、因故要解約，被索取建檔費、影音課程費等不合理且高額的

違約金，多高達新台幣數萬元或十多萬元。 

行政院消保處表示，將促請主管機關內政部儘速研訂相關管理規

範及定型化契約應記載及不得記載事項，不僅能避免消費者因結

交朋友而受騙或成為冤大頭；倘在健全安心的交友管道下，進而

提高消費者覓得有緣人，對於降低國內嚴重的少子女化現象，亦

將是一大助力。 

 

資料來源：摘自行政院消費者保護會 

消 費 者 保 護 宣 導 
 


